
 

 

B.Sc 6th Semester Computer Science Syllabus in 
Hindi (Based on NEP-2020) 

 

पेपर 1: डेटा कǾयनुिकेशि और कंǺयूटर िेटवकक  (Data Communication and 
Computer Network) 

• कोŖक कोड: B070601T  

• Țेनडट: 4  

इकाइयाğ और वववरण (Units & Details): 

• यनूिट I: Ŗंकेतोǝ का पररचय (Introduction to Signals) 

o ववषय: डेटा और Ŗूचिा, डेटा Ŗंचार की ववशेषताएं और घटक, डेटा 
ȯवाह (Simplex, Half Duplex, Full Duplex), एिालॉग और 
नडजिटल सŖǧिल।  

o उदाहरण: िैŖे रेनडयो "सŖǾǺलेǥŖ" है (सŖŉक  Ŗुि Ŗकते हैǝ), िबनक 
मोबाइल ŉोि "ŉुल डुǺलेǥŖ" है (दोिोǝ तरŉ Ŗे एक Ŗाथ बात कर 
Ŗकते हैǝ)। 

• यनूिट II: िटेवकक  की बनुियादी अवधारणाए ं(Basic concepts of 
Networks) 

o ववषय: िेटवकक  वगीककरण, टोपोलॉिी (Topology), िेटवकक  ȯोटोकॉल, 
OSI मॉडल और TCP/IP ȯोटोकॉल Ŗुइट का वववरण।  

o उदाहरण: 'Star Topology' मेǝ Ŗभी कंǺयूटर एक मुǦय हब (Hub) Ŗे 
िुडे होते हैǝ, िैŖे एक ऑनŉŖ का वाई-ŉाई िेटवकक । 

• यनूिट III: नŉजिकल लेयर (Physical Layer) 

o ववषय: केबललǝग, िेटवकक  इंटरŉेŖ काडक (NIC), ȥांŖवमशि मीनडया 
उपकरण िैŖे ररपीटर, हब, विि, ǔववच, राउटर और गेटवे।  



 

 

o उदाहरण: राउटर का उपयोग आपके घर के इंटरिेट को वववभǹि 
नडवाइŖ (िैŖे ŉोि, लैपटॉप) तक पहğचािे के ललए नकया िाता है। 

• यनूिट IV: डेटा ललǝक लेयर (Data Link Layer) 

o ववषय: Ȱेवमǝग, एरर नडटेǥशि (Checksum, CRC), एरर करेǥशि 
(Hamming codes), वलाइनडǝग ववǝडो ȯोटोकॉल और MAC 
Ŗबलेयर (Ethernet, ALOHA)।  

o उदाहरण: िब डेटा भेिा िाता है, तो "Checksum" यह िांचता है नक 
रावते मेǝ डेटा खराब तो िहीǝ हआ। 

• यनूिट V: िटेवकक  लेयर (Network Layer) 

o ववषय: ǔववजचǝग, राउनटǝग एȂगोररदम, इंटरिेट ȯोटोकॉल (IPv4, 
IPv6), IP एȧेसŖǝग और ICMP, ARP, DHCP िैŖे ȯोटोकॉल।  

o उदाहरण: हर नडवाइŖ का अपिा एक यूनिक IP एȧेŖ होता है, िैŖे 
आपके घर का पता, तानक डेटा Ŗही िगह पहğच Ŗके। 

• यनूिट VI: ȥाŖंपोटक लयेर (Transport Layer) 

o ववषय: ȥांŖपोटक लेयर Ŗेवाएğ, TCP और UDP ȯोटोकॉल, कंिेशि 
कंȥोल (Congestion Control) और ǥवाललटी ऑŉ ŖववकŖ (QoS)।  

o उदाहरण: 'TCP' का उपयोग तब होता है िब डेटा का Ŗही पहğचिा 
िʂरी हो (िैŖे ईमेल), िबनक 'UDP' का उपयोग वीनडयो कॉललǝग मेǝ 
होता है िहाğ वपीड ȗयादा िʂरी है। 

• यनूिट VII: एǺलीकेशि लेयर (Application Layer) 

o ववषय: HTTP, WWW, टेलिेट (telnet), FTP और SMTP िैŖे 
ȯोटोकॉल और Ŗेवाएğ।  

o उदाहरण: िब आप िाउŹर मेǝ वेबŖाइट खोलते हैǝ, तो आप 'HTTP' 
ȯोटोकॉल का उपयोग कर रहे होते हैǝ। 



 

 

• यनूिट VIII: िटेवकक  Ŗरुʈा (Network Security) 

o ववषय: Ŗामाǹय शǼद, ŉायरवॉल (Firewalls) और वचुकअल ȯाइवेट 
िेटवकक  (VPN)।  

o उदाहरण: 'Firewall' एक Ŗुरʈा गाडक की तरह है िो अिचाहे डेटा को 
आपके कंǺयूटर मेǝ आिे Ŗे रोकता है। 

 

पेपर 2: Ŗाइबर Ŗरुʈा और Ŗाइबर काििू (Cyber Security & Cyber Laws) 

• कोŖक कोड: B070602T  

• Țेनडट: 4  

इकाइयाğ और वववरण (Units & Details): 

• यनूिट I: Ŗचूिा ȯणाली का पररचय (Introduction to Information 
System) 

o ववषय: Ŗूचिा ȯणाली के ȯकार और ववकाŖ, CIA मॉडल 
(Confidentiality, Integrity, Availability), Ŗाइबर Ŗुरʈा की 
आवȅयकता।  

o उदाहरण: 'CIA' मॉडल यह Ŗुनिǔȅचत करता है नक आपका डेटा नििी 
रहे (Confidentiality), Ŗही रहे (Integrity) और िʂरत पडिे पर 
उपलǼध रहे (Availability)। 

• यनूिट II: Ŗचूिा Ŗरुʈा मॉडल (Information Security Model) 

o ववषय: Ŗुरʈा हमले (Active और Passive Attacks), Ŗुरʈा तंȪ 
और Ŗुरʈा Ŗेवाएğ (X.800)।  

o उदाहरण: 'Passive Attack' मेǝ हमलावर सŖŉक  आपकी बातेǝ Ŗुिता 
है, िबनक 'Active Attack' मेǝ वह आपके मैŖेि को बदल Ŗकता है। 

• यनूिट III: Ŗचूिा Ŗरुʈा तकिीक (Information Security Techniques) 



 

 

o ववषय: नȚǺटोȜाŉी (Cryptography) का पररचय, सŖŉर के ȯकार 
(Substitution, Transposition), और Ŗुरʈा एȂगोररदम।  

o उदाहरण: नकŖी Ŗाधारण मैŖेि "HELLO" को गुǺत कोड "KHOOR" 
मेǝ बदलिा नȚǺटोȜाŉी है। 

• यनूिट IV: नȚǺटोȜानŉक ȯोटोकॉल-I (Cryptographic Protocols-I) 

o ववषय: वि-वे हैश ŉंǥशि (One-Way Hash function) और 
मǸयवथता ȯोटोकॉल (Arbitrated Protocols)।  

o उदाहरण: पाŖवडक को Ŗुरसʈत रखिे के ललए उŖे हैश (Hash) मेǝ 
बदला िाता है तानक कोई अŖली पाŖवडक ि देख Ŗके। 

• यनूिट V: नȚǺटोȜानŉक ȯोटोकॉल-II (Cryptographic Protocols-II) 

o ववषय: पǕǼलक की नȚǺटोȜाŉी (Public key cryptography), 
नडजिटल सŖǧिेचर और नडजिटल वॉटरमानकǠ ग तकिीक।  

o उदाहरण: 'Digital Signature' यह Ŗावबत करता है नक दवतावेŹ 
अŖली Ȅयवि िे ही भेिा है। 

• यनूिट VI: Ŗरुʈा िीनतया ं(Security Policies) 

o ववषय: िीनतयोǝ की आवȅयकता, WWW िीनतयां, ईमेल Ŗुरʈा िीनतयां 
और कॉपोकरेट िीनतयां।  

o उदाहरण: कंपनियोǝ मेǝ नियम होता है नक कमकचारी अपिा पाŖवडक 
नकŖी को िहीǝ बताएंगे, यह एक 'Security Policy' है। 

• यनूिट VII: Ŗाइबर काििू I (Cyber Laws I) 

o ववषय: Ŗूचिा Ŗुरʈा मािक, IT एǥट 2000 के ȯावधाि, नडजिटल 
कािूिोǝ का पररचय।  

o उदाहरण: भारत मेǝ इंटरिेट पर होिे वाले अपराधोǝ की Ŗिा 'IT एǥट 
2000' के तहत तय की िाती है। 



 

 

• यनूिट VIII: Ŗाइबर काििू II (Cyber Laws II) 

o ववषय: बौजिक Ŗंपदा अजधकार (IPR), कॉपीराइट कािूि, पेटेǝट कािूि 
और Ŗॉǻटवेयर लाइŖेǝŖ।  

o उदाहरण: नकŖी ʆŖरे का बिाया हआ Ŗॉǻटवेयर वबिा अिुमनत 
इवतेमाल करिा 'Copyright' कािूि का उȂलंघि है। 
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